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Prefacio

A Quem se Destina

Este manual se destina aos revendedores e integradores que prestam servicos de instalacdo e configuracao do produto
TEF IP nos estabelecimentos comerciais.

Os estabelecimentos, revendedores e integradores sdo responsaveis por seguir as recomendacdes Manual de
Instalacdo de Configuracao.

Descrigao do Produto

e Objetivo

O mercado de cartdes no Brasil vem alcancando um crescimento expressivo nos ultimos anos. De acordo com
levantamentos realizados pela Associa¢do Brasileira das Empresas de Cartdes de Crédito e Servigos (Abecs), os dados
consolidados de 2014 indicam um total de 650 milhdes de cartdes gerando 10 bilhGes de transagdes, totalizando
aproximadamente 1(hum) bilhdo de reais.

e Definicao

A Getcard, utilizando seu know-how em solugdo de Transferéncia Eletronica de Fundos (TEF), oferece ao mercado
o TEF IP Getcard, uma Solucdo Completa para Pagamento Eletrénico, projetada para atender aos mais variados tipos
de negdcio. Gerenciando todas as etapas das operagGes comerciais de TEF. Com alta tecnologia, garante aos usuarios
a seguranca e a eficiéncia da transacdo eletronica, além de colaborar para a reducdo do nivel de inadimpléncia nos
pagamentos.

e Beneficios

Além dos beneficios inerentes as solugdes de pagamento eletronico, o TEF IP Getcard oferece aos lojistas e
empresas prestadoras de servigo, diversos recursos para gerenciamento, configuragdo e manuten¢do do ambiente
relacionado com as transagdes eletrdnicas.

e Sistema Multi-Empresa e Multi-Filial
O TEF IP é um sistema corporativo que além de disponibilizar pagamento eletrénico, permite a gestdo das
transacOes realizadas para todas as empresas do grupo, suas filiais e respectivos terminais.

e Solucdo Centralizada, Descentralizada e Regionalizada

O TEF IP foi desenvolvido para adequar-se as mais variadas necessidades de gestdo empresarial. Para as empresas

gue ndo possuam uma infraestrutura de rede interligando suas lojas, o TEF IP pode ser usado de forma

descentralizada. Neste modelo, todos os seus componentes sdo instalados em cada uma das lojas que estardo

conectadas com nossa estrutura e por fim com as redes autorizadoras.

Numa arquitetura centralizada, todas as transa¢des de TEF sdo roteadas para um ambiente central. Neste local
estara instalado o componente responsavel por concentrar a comunicagao com nossa infraestrutura, através de uma
VPN. O TEF IP permite ainda que as transa¢Ges de TEF sejam agrupadas por regioes.

e Flexibilidade de Configuracao
A solugdo TEF IP Getcard possui alto nivel de parametrizacdo, tornando bastante flexivel o processo de configuracado
e manutenc¢do da solugdo. A qualquer momento, pode-se alterar a configuragdo do ambiente, incluindo novos
servicos, novas bandeiras, alterando o perfil de cada empresa, filial ou PDV.
Pode-se definir um ou mais “perfis de servicos” para determinar quais produtos serdo aceitos (a vista, parcelado, pré-
datado). Estes perfis podem ser atrelados a toda empresa, a um grupo de filiais ou até mesmo ser especifico por PDV.

Sistema operacional utilizado no manual - Windows Seven 64 bits
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1. Configuragao inicial:

1.1 Para perfeito funcionamento do TEF IP Getcard e também da Openvpn, solicitamos que as instalacdes
sejam realizadas em PC’s com hardware minimo: Celeron Dual Core, 2GB de RAM e sistema operacional Windows.

Obs: Caso utilize Windows 8, 8.1 ou 10 colocar o TEF para sempre executar como administrador devido ao controle de
escrita da unidade C:
1.2 O sistema operacional Windows, bem como, os Drivers do PC devem estar atualizados. As atualiza¢des

ajudam a proteger o equipamento contra virus, worms e outras ameagas.

= Vejam nas ilustracdes a seguir:
Imagem 01

. . 52 f’;‘ » Painel de Controle » Todos osItens do Painel de Controle » Windows Update v ‘ Pesquisar Painel de Controle pe)

Pagina Inicial do Painel de .
cf,’.tm.e Windows Update [

Procurar atualizagées

Alterar configuragbes ""7 As atualizacGes foram instaladas com éxito
Exibir histérico de atualizagdo 3

Mais atualizagdes estdo disponiveis.
Exito: 1 atualizagdo

Atualizagoes: perguntas Verificar atualizagdes importantes
frequentes

Restaurar atualizagbes ocultas

Verificar atualizag6es opcionais

Verificagdo mais recente de atualizages: Hoje as 10:46
As atualizagdes foram instaladas: Hoje a519:01. Exibir histérico de atualizagdo
Vocé recebera atualizagdes: Somente para o Windows.

Obtenha atualizagdes para outros produtos da Microsoft. Saiba mais

Consulte também

Atualizagdes Instaladas II

1.3 Para verificar se os Drivers da maquina estdo devidamente instados clique com o botdo direito do mouse
em Meu Computador, depois selecione a op¢do Gerenciar, assim como na imagem abaixo:

Imagem 02

Abrir

Gerenciar

Mapear unidade de rede...

Desconectar unidade de rede...

Criar atalho
Excluir

Renomear

Propriedades
1B P

chrome
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1.4 Depois de feita a selegdo, clique médulo Gerenciamento do Computador, onde encontraremos diversas
ferramentas e recursos. Selecione Gerenciamento de Dispositivos e verifique se todos os Drivers estdo instalados
corretamente:

Imagem 03

Arquive  Agdo

Eil Gerenciamento do computado|| 4 l& Pedrinho-PC | Agbes
4 'ﬁ’é Ferramentas do sistera b I? Adaptadores de rede e
3 @ Agendador de Tarefas D--l:;," Adaptadores de video
3 E Visualizador de Eventos b % Baterias Mais Agdes 4
[» @a| Pastas compartilhadas E--;-;l Computador
[ %J Usuarios e Grupos Loca S ii Controladores de som, video e jogoes
b () Desempenho D\:E Controladores de unidade de disquete
! % Gerenciador de Qispositivos i -Cg Controladores IDE ATA/ATAPI
4 = Repositono w ;- § Controladores USB (barramento serial universal)
= Gerenciamento de discq b 5 Dispositivos de Interface Humana
3 fj¢ Servigos e aplicativos B {8 Dispositivos de sistema
S KB} Dispositivos Portateis
S .,l:ﬂ Monitores
S B Mouse e outros dispositivos apontadores
» 73 Portas (COM e LPT)
E-Iz Processadores
.2 Teclados
b - Unidades de disco
b - Unidades de disquete
b & Unidades de DVD/CD-ROM
4 T 3
— =

Obs.: Se algum driver nao estiver devidamente instalado o mesmo podera ser identificado por um ponto de
interroga¢ao ou exclamacgao. A falta do driver correto pode ocasionar o mal funcionamento do PC e seus recursos.
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= Para n3o haver problemas com permissdo de escrita no C:\, sugerimos que facam a seguinte configuragdo:

S

e

Ajuste as configuragées do computador

C& Backup e Restauracao

& Central de Rede e
Compartilhamento

=
% Contmﬁ de Usuério

Contas de Usuario
Alterar configuragdes de contas de
usudrio e senhas das pessoas que
compartilharem este computador.

Gadgets da
=

Trabalho

iy Disp

Q.& Grupo Doméstico

Opcoes da Internet

Personalizagéo

4
LE)
(5]

el
®
R

(55 » Painel de Controle » Todos osltens do Painel de Controle »

Barra de Tarefas e Menu
Iniciar

Central de Sincronizagéo

Controles dos Pais
Ferramentas
Administrativas

Gerenciador de
Credenciais

fcones da Area de
Notificagdo

Opcoes de Energia

Ponto de Partida

Imagem 04

Central de AgGes

C-Media PCI Audio

Criptografia de Unidade de
Disco BitL..

Firewall do Windows

Gerenciador de
Dispositivos
InformagGes e
Ferramentas de

Opgoes de Indexacdo

Programas e Recursos

- Pesquisar Painel de Controle

Exibir por:  fcones grandes

Central de Facilidade de
Acesso

Conexdes de RemoteApp e
Area de Trabalho

Data e Hora

Fontes

Gerenciamento de Cores

Mouse

Opgoes de Pasta

Programas Padréo

m

Reconhecimento de Fala Ih&, Recuperagdo :3 Regido e Idioma Reprodugdo Automatica
S de Localizags .
‘ J Oi::; S:nsc:jc;;zagao ¢ L& Sisterna @ Solugdo de problemas Som
- —_— =

1.5 Abra o Painel de Controle e selecione Contas de Usuario.

1.6 Depois de feita a selegdo, clique em Alterar Configuracoes de Controle de Conta de Usuario.

Imagem 05

Fazer alteragtes na conta de usuario

Criar uma senha para a conta
Alterar a imagem

'@' Alterar o nome da conta

'@' Altere o tipe de conta

'@' Gerenciar cutra conta

'@' Alterar gonfiguragdes de Controle de Conta de Usuario

GETCARD PROVEDORA DE TRANSAGOES ELETRONICAS LTDA
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Imagem 06

r
@ Configuragdes de Controle de Conta de Usuario

Defina quando vocé devera ser notificado a respeito de alteragdes no seu
computador

O Controle de Conta do Usudric ajuda a impedir que programas potencialmente perigosos fagam alteragdes
no computador,

Saiba mais sobre configuracées do Controle de Conta de Usuanic

Sempre notificar

Munca me notificar quando:

* (s programas tentaremn instalar software ou fazer
alteragdes em meu computador

m

® Fufago alteragdes nas configuragdes do Windows

lﬁ Mio recomendavel, Escolha esta opgdo apenas se
precisar usar pregramas gque ndo sejam certificados
para Windows 7 per ndc oferecerem suporte ao
-C- Controle de Conte de Usuario.

Munca notificar

I I@[.‘rl( I[ Cancelar ]
EE

1.7 Baixe o nivel do controle de conta de usuario deixando-o no minimo possivel. Isso permitira que o sistema
possa escrever novos arquivos no C:\.

Obs.: Apds estas primeiras configuracdes é necessario que o computador seja reiniciado.

= Assim que o Windows estiver com todas as opg¢des anteriores devidamente verificadas e instaladas podemos
fazer a transferéncia dos arquivos necessdrios para instalagao do TEF IP Getcard :

Pg.7
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2. Arquivos necessarios:

2.1 OPENVPN - Para baixar o instalador da Openvpn, é necessario acessar o site | link: openvpn.net > VPN
Solution > Downloads > Community Downloads. Neste site vocé encontrard os executdveis mais atualizados da
Openvpn para todos os sistemas operacionais Windows, selecione para Windows7 o instalador descrito como
“Windows Vista and later”.

Imagem 07

@) Community Dowrloacs x N ¥

& - € # [ openvpnnet/index php/download/community-downloads.html =
£ Apps ) Banner468x120png Google (] Importado dole [E) Web Games [E) BigFarm [ LOL [) HotGame [) Empire [ Empire ) Eam to Die no Click .. f®) Linux: Zimbra80no.. [ . Rafael FernandoD... (] cpanel (] Importado dolE (1) ([ iOS 7 aufiPhone 3G. » (] Outros favoritos

Sign in =

MPENVPN® (zzm

Access Server i
o e Community Downloads

Community Downloads OpenVPN 2.3.6 -- released on 2014.12.01 (Change Log)

This release fixes a eritical denial of service vulnerability in OpenVPN servers (CVE-2014-8104). The vulnerability can only be
exploited by authentioated clients. Also note that confidentiality and authenticity of traffic are not affected. More information
about this vulnerability is available on the Trac wiki. This release includes a few other fixes and enhancements. A full list of
changes is available here

‘Windows installers 1002 and 1602 bundle OpenSSL 1.0.11. which fixes the FREAK he impact of the
OpenVPN is discussed in detail in the Wiki_ Windows installers 1003 and 1603 bundle OpenSSL 1 0.1m that fixes several sen:umy
vulnerabilities. one of which (CVE-2015-0286) is likely to affect OpenVPN also.

If you find a bug in this ve\eage please file a bug report to our Trac bug tracker. In uncertain cases please contact our developers
first, either using the openvpn-devel mailinglst or the developer IRC channel (¥openvpn-devel at irc.freenode.net). For generic
help take 2 Iook at our ofical wiki, forums. malling list and user IRC channel (4openvpn at

irc freenode net)

‘ Soures Tamal g2) H openon2 16t H GnuPG Signaturs ‘
‘ Source Tatal ) H cperpn1 38t H GnuPG Signature ‘
‘ souree 2 H o235 H GnuPG Signature ‘ &
‘ [RERre———— H P H GnuPG Signature ‘

Installer (84-2). Windons XP and later GnuPG Signature

Installer {32-bi), Windows Vista and later GnuPG Signature

Installr {64-51), Windors Vista and ater GnuPG Signature

Instructions for verifying the signatures are available here
We also provide static URLs pointing fo latest releases to ease automation. For alist of files look here

This release is also available in our own software repositories for Debian and Ubuntu, Supported arc hitectures are 386 and
amdé4. For details. look here.

Note that easy-isa is no longer bundled with OpenVPN source code archives. To get it, visit the easy-rsa page on GitHub, or
downlead it frem our Linux software repesitories

OpenVPN 2.3.2 -- released on 2013.06.03 (Change Log)

This is an old point release and you should in general use OpenVPN 2.3.4 instead. However, as OpenVPN 2.3.4 contains a few
potentially disruptive changes you may want to use this older release instead. Windows 1004 installers included a fix for the very

(IR TR I - aoo

Obs.: Windows utilizado para a demonstracdo é Seven 64bits, versdo atual do Openvpn é 2.3.7

2.2 GERENCIADOR PADRAO - O instalador do Gerenciador Padrdo é disponibilizado pela GetCard.

2.3 CERTIFICADO — O arquivo certificado é enviado através de e-mail pela GetCard. Trata-se de um arquivo em
formato .Zip que vem identificado com o CNPJ do cliente e nimero de Caixas | PDV’s que serdo instalados no
estabelecimento comercial.

2.4 PINPAD - Fazer o download do respectivo driver de Pinpad (maquininha de cartdo) que sera utilizado no caixa
ou PDV:

e O Driver do Pinpad pode ser encontrado no site dos fabricantes:
o Fabricante: INGENICO - IPP320 = http://www.ingenico.com.br/pt/produtos/pin-pads/serie-ipp300/
o Fabricante: GERTEC - PPC 900-920 = http://www.gertec.com.br/site.aspx/DriversManuaisSoftwares

Pg.8
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Obs.: O Pinpad utilizado para demonstragdo neste manual é um GETCEC, modelo PPC910, sendo a marca/modelo indicado

devido as ferramentas de teste que o mesmo disponibiliza.
= Selecionado os arquivos, ficando como na imagem abaixo.

Imagem 08

S

=

GPInstall openvpn-instal...  demonstracao EE_QLQ-_IItha...

3.0 OpenVPN

3.1 Instalagao e Configuragao: Para iniciarmos a instalagao, selecione o arquivo openvpn-install e siga as

instrugdes abaixo:

Imagem 09

Abrir Arguivo - Aviso de

Deseja executar este amquivo?

@ Mome: ..\Desktop\openvpn-install-2.3.6-1603-%86_64.exe
| omecedor: OpenVPN Technologies, Inc.

' Tipo: Aplicativo
Crigem: C\Users\Pedrinho\Desktopiopenvpn-install-2.3....

I Exeqtar II Cancelar
™0

Sempre perguntar antes de abrir este arquivo

de arquivo pode danfficar seu computador. 56 execute software de

|@ Embora arquivos provenientes da Intemet possam ser (teis, este tipo
editores em gue vocé confia. Qual & o risco?

3.2 Clique em Executar;

GETCARD PROVEDORA DE TRANSAGOES ELETRONICAS LTDA
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Imagem 10

Welcome to the OpenVPN
2.3.6-1603 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

MNote that the Windows version of OpenVPN will anly run on
Windows XP, or higher.

l I"l‘i';t:b I[ Cancel

3.3 Na tela de Bem-Vindo, clique na op¢do Next;

Imagem 11
OpenVPN 236 ) = X
License Agreement
Please review the license terms before installing CpenVPM

2,3.6-1603.

Press Page Down to see the rest of the agreement.

OpenVPM (TM) -- An Open Source VPM daemon -
Copyright (C) 2002-2010 OpenVPMN Technologies, Inc. <sales@openvpn.nets

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPM
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPM trademark -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenvPM 2.3.6-1603.

< Back | é.ﬁ.gree I Cancel

3.4 Leia os termos de licenga da OpenVPN e clique em | Agree para avangar;

Pg.10
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Imagem12
(") OpenVPN 2.
Choose Components
0 PE N Choose which features of OpenVPN 2.3.6-1603 you want to

install.

Select the components to installfuparade. Stop any OpenVPN processes or the Open'VPMN
service if it is running.  All DLLs are installed locally.

Select components to install:

| OpenvP User-Space Components -
[+] OpenvPM Service H

[#] TAP virtual Ethernet Adapter
OpenVPN GUI

[+] OpenvPN File Assodations
+-[] OpenssL Utilities

| o N e e e i ma -
Descrlptun

Space required: 4.1MB Pasition your mouse over a compongnt bo see jts
description,

Mullsoft Install System w2 46-101

< Back Next, > ][ Cancel |
| Ly

3.5 Alinstalagdo ja trard selecionadas as opgdes necessarias, sem desmarcar nenhuma opgao, clique em Next
para avangar;

Imagem 13

Choose Install Location
0 PE N Choose the folder in which to install OpenVPN 2.3.6-1603.

Setup will install OpenVPM 2. 3.6-1603 in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

Destination Folder

| EEFrogram Fies\Openve | [ Bromse..

Space required: 4. 1MB
Space available: 349.0GE

Mullsoft Install System w2, 46-101

< Back Insta Cancel

Pg.11
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3.6 Mantenha o diretério que vem marcado por padréo e clique em Install para iniciar a instalagdo;

Imagem14

(2] CpenVP

-

Seguranga do Windows

Deseja instalar este software de dispositivo?

~  MNomeTAP-Windows Provider V9 Adaptadores der...
h' Editor: OpenVPM Technologies, Inc.

Sempre confiar em software da "OpenVPM l Jastalar I | MNao Instalar I
Technologies, Inc.". ™

l @ Vocé deve instalar somente o software de driver dos editores em que confia. Como decidir gqual
software de dispositivo € seguro para instalar?

Installing TAP (may need confirmation). ..

".73- A
.

Mullsoft Install System vz, 46-101

-

e
- g < Back Mext = Cancel
]

ga.

»
1 »

3.7 Nesse momento o Openvpn estd instalando a “TAP-Windows” que é responsavel por criar o adaptador de
rede que o sistema em questdo utiliza. Selecione no checkbox e clique em Instalar;

Imagem 15

Installation Complete
o PE N Setup was completed successfully,
Completed
Cutput folder: C:\Program Files\OpenWPRibin -

Extract: liblzo2-2.dll... 100%¢

Qutput folder: C:\Program Files\OpenPMbin
Extract: libpkcs11-helper-1.dll.., 100%
COutput folder: C:\Program Files\OpenyPR
Extract: icon.ico... 100%

Qutput folder: C:'\Program Files\OpenvPNdoc
Extract: license, txt, ., 100%:

Created uninstaller: C:'Program Files\OpenVPMiURinstall. exe E|
Completed

Mullsaft Install Syskem vz, 46-101

< Back Cancel

3.8 Apos finalizar a instalagdo clique em Next;

Pg.12
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Imagem 16

() OpenVPN 2.3.6- (| e

Completing the OpenVPN 2.3 6-1603
Setup Wizard

OpenVPM 2, 3.6-1603 has been installed on your computer,

Click Finish to close this wizard.

[] start OpenvPM GUI

[] show Readme

< Back Cancel

3.9 Desmarque no checkbox as opgbes “Start OpenVPN GUI” e “Show Readme”, pois ndo sdo necessarios e

finalize a instalacdo clicando em Finish.

3.10 OpenVPN - Configuragao e funcionamento:

Imagem 17

Abrir

Extrair Ndo...

—
Abrir com...

Compartilhar com

Restaurar versdes anteriores
Enviar para

Recortar

Copiar

Criar atalho
Excluir

Renomear

Propriedades

3.11 Extraia o certificado para iniciar a configuragao;
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Obs.: O arquivo de CERTIFICADO é enviado pela Getcard apds a liberagao do estabelecimento comercial, cada certificado é
composto pelo CNPJ do respectivo cliente e nimero de PDV (exemplo= 01234567000189pdv001). O certificado ndo pode ser
instalado em mais de um PDV, se isso ocorrer acarretaria em perca de pacotes continuos.

Imagem 18
1. » demonstraczo » demonstracao v | ¢l Pesquisar demonstracao 2

Organizar = Incluirnabiblioteca v Compartilharcom = Gravar  Neva pasta =R ]
i —— Nome ° Data de modificac... Tipo Tamanho

L.} Area de Trabalho ﬁ] ca 03/04/201519:23 Certificado de Seg... 2KB

& Downloads |_| demonstracao.conf 03/04/201519:23 Arquivo CONF 1KB

%l Locais [55] demonstracao 03/04/201519:23 Certificado de Seg.. 6KB

|_| demonstracao key 03/04/201519:23 Arquivo KEY 2KB

4 Bibliotecas n demonstracao 03/04/201519:23 OpenVPN Config 1KB

@ Documentos. || dh2048.pem 03/04/201519:23 Arquivo PEM 1KB

[=] Imagens || takey 03/04/201519:23 Arquivo KEY 1KB

&) Misicas

B videos %

& Grupe doméstice
18 Computader
&, Disco Local (C)
a Disco Local (D)

= BIAZIO (F)

€ Rede

) 7 itens

3.12 Cada certificado depois de extraido contém 7 (sete) arquivos dentro de sua pasta, sdo estes os arquivos

responsaveis pelo funcionamento

da OpenVPN;

Imagem 19
«] )i+ Computador » Disco Local (C) + Arquives de Programas » OpenVPN b config ~ | 43 W Pesquisar config o
Organizar = =) Abrir Gravar Nova pasta =~ M @ |
&, Diseo Local (C) ~] Nome - Data de modificac... | Tipo Tamanho I
). Arquivos de Programas
) Hlea 03/04/201519:23  Certificado de Seg.. 28
)\ Common Files
|| demonstracao.conf 03/04/201519:23  Arquivo CONF 18
)\ DVD Maker
p 5] demonstracao 03/04/201519:23  Certificado de Seg.. 6KB
S || demonstracao.key 03/04/201519:23  Arquivo KEY 28
1! Intemet Explorer
I () demonstracao 03/04/201519:23  OpenVPN Config ... 1KB
)\ Microsoft Games sk :
vemy || dh2048.pem 03/04/201519:23  Arquivo PEM 18
| Msgui
. | README 03/04/201519:14  Documento de Te... 18
). OpenvPN — -
: E Y™ 03/04/201519:23  Arquivo KEY 1KB
1. bin £
3 conis R
)i doc
1 log
). sample-config
)\ Reference Assemblies
)\ TAP-Windows
)\ Windows Defender
)\ Windows Journal
1. Windows Mail
)\ Windows Media Player
1! Windows NT
)\ Windows Photo Viewer
1. Windows Portable Devices
)\ Windows Sidebar
1 Arauivos de Pronramas (4861 =
{ 7 itens selecionados Data de modificac.. 03/04/2015 19:23 Data da criagso: 03/04/201519:25
‘ Tamanho: 9,85 KB

3.13 Copie todos os 7 (sete) arquivos para a pasta C:\Arquivos de Programas\OpenVPN\config

Imagem 20
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'S Executar ‘ u

=== [Digite 0 nome de um programa, pasta, documento ou
=0 recurso da Internet e o Windows o abrira para vocé.

Abrir I SENViCES.MSC - I

'@' Esta tarefa sera criada com privilégios administrativos.

ook C‘J[ Cancelar | [ Procurar.. |

3.14 Apos a copia dos arquivos do certificado, abra a ferramenta servicos do Windows digitando no executar

services.msc assim como mostrado na imagem acima;
Imagem 21

Arquive  Agdo  Exibir  Ajuda

Bz HE v enmnp

G Senvicos (ocall | [T Sevicostioaad
.

OpenVPN Service Nome Descrigdo Status Tipe de Inicializacdo Fazer Lt «
Q OpenVPN Service .

Iniciar o servigo e Iniciar

— “: Parental Controls Este serv Servigo
.’%Pesquisadordec... Mantém e Sistemz
% Plug and Play Permite Pausar Sistemz
[ Propagagio de Ce... Copia ce Continuar Sistemz
2 Protecdo de Softw... Permite Reiniciar rasc .. Servigo
Q} Protocelo de Aute... O servig Sistemz
i Protocolo PNRP Habilita fot=atatzta D Servigo
‘J.g Provedor de Copi.. Gerencia el Sistemz
(. Provedor do Grup... Executa Servico "
f.g Publicagdo de Rec... Publica Pr«Rriedades Servigo
2 o - o -
.,??QualltyW!ndows w.. 0 Quality Ajuda Serv!go
i Reconhecimento ... Coletae Servigo
%Redirecionador de.. Permite o .. Manual Sistemz
£ Registro remoto Permite q... Manual Servico
. Roteamento e Ace... Oferece se... Desativado Sistemz
% Server Ofereces.. Iniciade  Automitico Sistemz
%Ser\rigo}\gendado... Inicia e int... Manual Servigo
£ Servigo Auxiliar de... Esteservig.. Iniciado  Automdtico Sistemz
[ Servigo da Lista de... Identifica... Iniciade  Manual Servico
%Ser\rigo de Biomet.. O servigo .. Manual Sistemz —
< i 3

Estend\do/(Padrﬁo/

Abre a caixa de didlogo de propriedades da selegio atual.

3.15 Procure na lista de servigos o OpenVPN Service, clique com o direito no mesmo e selecione Propriedades;

Imagem 22
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Propriedades de OpenVPN Service (Computador local) u

Geral | Logon | Recuperagdo | Dependénciasl

MNome do servigo: OpenVPNService

Mome para exibigio: OpenVPN Service

Descrigdo: ‘ o

Caminho do executdwvel:
"C:“Program Files“OpenyPNbin‘openvpnsery exe”

Tipo de inicializagdo: iMamal vi

Ly
Desativad
Status do servigo: F'amu?..s vade

Parar Pausar Continuar

Wocé pode especificar os pardmetros de inicializagdo aplicdveis quando o
servico & iniciado aqui.

Parémetros de iniciglizagdo:

| 0K I[ Cancelar ] Aplicar

3.16 Em Propriedades de OpenVPN Service, na aba “Geral”, marque o tipo de inicializagdo como automatico;

Imagem 23

Propriedades de OpenVPN Service (Computador local) g

| Geral | Logon I Recuperagdo I Dependéncias|

Selecionar a resposta do computador se o servigo falhar. Ajude-me 3
configurar as agdes de recuperacdo.

Frimeira falha: [Nﬁo executar nenhuma agio *]
Segunda falha: ’Nﬁo executar nenhuma agdo V]
Falhas posteriores: Nao executar nenhuma aga -

Executar um programa

Reiniciar o gervigo apds: Reiniciar o Computador
| Habilitar agies para Reiniciar as Opgdes de Computador...
paradas com emos.
Executar programa
Praograma:

| Procurar...

Farametros da linha de comando:

Acrescentar a contagem de falhas ao final da linha de comando
(Fail="1%)

[ OK I[ Cancelar ][ Aplicar ]

3.17 Em Propriedades de OpenVPN Service, na aba “Recuperacdo”, para todos os tipos de falhas altere para
“Reiniciar o servico”;

Imagem 24
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Propriedades de OpenWPN Service (Computador local) M

Recuperagdo | Dependéncias

Selecionar a resposta do compytador se o servigo falhar. Ajude-me a

confiqurar as acies de recu d0.
Primeira falha: [ Reiniciar o servigo A ]
Segunda falha: [ Reiniciar o servigo - ]
Falhas posteriores: [Henc:ar 0 SEervigo ']
Zerar a contagem de falhas apos: 0 dias
Reiniciar o servigo apds: 1 minutos
Habilitar acdes para Reiniciar as Opgdes de Computador...
paradas com emos.
Executar programa
Programa:

| || Procurar... |

Parametros da linha de comando: | |

[] Acrescentar a contagem de falhas ae final da linha de comande
(/Fail=2%1%)

[_ox ][ cancelar |[ picar

3.18 Realizada alteragdo dos trés campos, clique em OK;

Imagem 25
]
T Senices [ x
Arquivo  Agdo  Exibir  Ajuda
G| REYN 7| PR
& servicos (ocal) | [T5 Senicon(ioaa | EEEEEEE———
OpenVPN Service Nome Descrigdco Status Tipo delnicializagio Fazer Le ~
2 NOT Asymmetric ... Plug-in St... Iniciado  Automatico Sistem

%% 0 servigo OpenVPM Service Automdtico
S.g Parental Controls  Este servig... Manual Servigo
i Pesquisadorde C... Mantému... Iniciado  Manual Sistemz

-S.-;_e"}PIug and Play Permite q... Iniciade  Automdtico Sistemz
-%Propagagﬁode Ce... Copiacert... Manual Sisteme
. Protecdo de Softw... Permiteo ... Automatico (Atraso .. Servigo

-f;éProtocoIo de Aute... O servigo .. Manual Sisteme
;. Protocolo PNRP Habilita a ... Manual Servigo
£ Provedor de Copi.. Gerencia ... Manual Sistemz ||

-f;éprovedordo Grup... Executata.. Iniciade  Manual Servigo
-%Publicagﬁo deRec.. Publicaes.. Iniciado  Automatico Servigo
% Quality Windows ... 0 Quality ... Manual Ser\rigoH

Reconhecimento ... Coletaea.. Iniciade  Automatico Servigo
-%Redirecionadorde... Permite o ... Manual Sisteme
S.e} Registro remoto Permite q... Manual Servigo
-S.-;'}Roteamento eAce., Oferecese. Desativado Sistemz
: Ofereces.. Iniciade  Automatico Sistemz
& Servigo Agendade... Inicia eint... Manual Servigo
-S-;éSerwgoAuxiliarde... Este servic.. Iniciade  Automatico Sisteme
-S.-._e"}Serwgo da Lista de... Identifica.. Iniciade  Manual Servigo ~
] I -

Estendido [ Padrdo /
3.19 Apds todas as configuragdes feitas, iniciar a VPN.
Imagem26
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Arquive  Acdo  Exibir  Ajuda

= |BE ez HE| > = nw

S E— — 1 ___\\
N | [ )
I ir

s

ki "."

L)

Servigos (local) . Servigos (local)

OpenVPN Service Nome Descrigdo
MOT Asymmetric .. Plug-in St...
OpenVPN Service

Parental Controls Este servic...

Parar o servigo
Reiniciar o servigo

Pesquisador de C...  Mantém u..,

Status

Iniciado
Iniciado

Iniciado

Tipo de Inicializagdo
Automatico
Automatico

Manual

Manual

B Administrador: C\Windows\system32\cmd.exe
Microsoft Windows [versdo 6.1.76811

C:“UserssPedrinhoping 172.38.96.3
Dizparando 172.38.96.3 com 32 bytes de dados:

: by tempo=138ms | TTL=64
[Rezposta de 172.38.96.3: bytes=32 tempo=117ms| TTL=64

Estatisticas do Ping para 172.30.96.3:
perdal,
Aproximar um nimero redondo de vezes em milissegundos:
Minimo = 75mz, Maximo = 13@ms. Média = 11Z2ms

IC:“UserssPedrinho>_

Pacotes: Enviados = 4, Recebhidos = 4, Perdidos = 8 (Bx de

==

Copyright <{c> 208%? Microsoft Corporation. Todos os direitos reservados.

| »

Fazer Lc
Sistemz
Sistemz
Servigo
Sistemz
Sistemz
Sistemz
Servigo
Sistemz
Servigo
Sistemz
Servigo
Servigo

Servigo

m

Servigo
Sistemz
Servigo
Sistemz
Sisteme
Servigo
Sistemz
Servigo ~
3

\Estendido /(Padréo/

3.20 Depois de iniciada a VPN, através do Prompt, podemos realizar um teste de comunicagao. Basta efetuar

um comando Ping para 172.30.96.3 para verificar a qualidade da comunicagdo com nossa rede.

4.0 Pinpad

4.1 Instalagdo e configuragdo:

= Apos plugar o equipamento Pinpad USB no conector (de preferéncia na parte traseira do PC), acesse o

gerenciador de dispositivos, conforme demonstrado nos passos 1.3 e 1.4 deste manual.

Imagem 27
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% Gerenciamenta do computado
Arquive Agdo  Exibir  Ajuda

| ]

Eﬂ Gerenciamento do computado
4 ﬁ’é Ferramentas do sistema
3 Agendador de Tarefas
¢ §d] Visualizador de Eventos
> @ Pastas compartilhadas
i B Usudrios e Grupos Loca
3 @ Desempenho
=4 Gerenciador de Disposit
4 & Repositério
=5 Gerenciamento de disct
[ §¢ Servigos e aplicativos

a {é Pedrinho-PLC |

3 @ Adaptadores de rede

b B Adaptadores de video

E-@ Baterias

P .78 Computader

b Q' Controladores de som, video e jogos

3 EE Controladores de unidade de disquete

b @ Controladores IDE ATA/ATAPL

b E Controladores USE (barramento serial universal)
b Eﬁ Dispositives de Interface Humana

b 78| Dispositivos de sistema

b IEJ Monitores

b ﬂ Mouse e cutros dispositivos apontadores

4 -|J5, Qutros dispositivos
) PPCOGY Pinpad Terminal

T T Portas (COM ELPT]

|>-R Processadores

[ = Teclados

I» =g Unidades de disco

b-lﬁ‘-,‘ Unidades de disquete

3 lﬂ*—’ Unidades de DVD/CD-ROM

Gerenciador de Dispositivos &
Mais Ages L

4.2 Note que o Pinpad sera encontrado, porém como um dispositivo desconhecido;

Imagem 28

Abrir Arquivo - Aviso de

Deseja executar este argquivo?

@ Mome: ...DriverU5B_para_PPC900_910_920_e_MaobiPIN.exe
omecedor: Gertec
i Tipo:  Aplicativo

Origem: C\Users\Pedrinho'\Desktop\PPC_910-_Instalador...

[ Exec:..rtaKJ[ Cancelar ]
lag”

Sempre perguntar antes de abrir este arquivo

de anquive pode danificar seu computador, 56 execute software de

|® Embora arquivos provenientes da Intemet possam ser (teis, este tipo
= editores em que vocé confia. Qual & o risco?

4.3 Execute o instalador do Driver de seu Pinpad;

Imagem 29

Installer La ge

@ Please select a language.

[Pormgués Brasileiro VI

L [x
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4.4 Selecionar a linguagem (Portugués Brasileiro) e em seguida clique em OK;

Imagem 30

Bem-vindo ao Assistente de
Instalacao do Pacote de drivers
GERTEC

Este assistente guiard vocg através da instalacdo do Pacote
de drivers GERTEC.

E recomendado gue vocé feche todos os outros aplicativos

antes de iniciar o Instalador. Isto tornaréd possivel atualizar
os arquivos de sistema relevantes sem ter que reiniciar seu

computador,

Cligue em Praximo para continuar.

s

< Voltar [ Préximo > I [ Cancelar

4.5 No assistente de instalacdo clique em Préximo para avangar;

Imagem 31

i) Instalagio do Pace @

Acordo da licenca

m’ta“ Por favor, reveja os termos da licenca antes de instalar o Pacote
de drivers GERTEC.

Pressione Page Down para ver o resto do acordo.

Gertec &
Copyright® 2014 GERTEC BRASIL LTDA I
Todos os direitos reservados / All rights reserved

Web: http:/imwww.gertec.com.br
Termo de Uso | Terms of Use (only in Portuguese)

Por favor, leia com atencdo os seguintes termos e condicdes antes de _

meBeimmn e e ® aadd

EMiaiime THAL med e a®  llamemde  -ada

Se vocé aceita os termos do acordo, digue em Eu Concordo para continuar. Vocé deve
aceitar o acordo para instalar o Pacote de drivers GERTEC.

EEU aceito os termos no Acordo da Licenca

[ < Voltar l Préxjma > ][ Cancelar l
Ly

4.6 Leia os Termos de Acordo da Licenga e marque no checkbox, apds clique em Préximo para avangar;

Imagem 32

GETCARD PROVEDORA DE TRANSACOES ELETRONICAS LTDA

Pg.20

TEL. (44) 3023-0062



HOGT

fﬂ Instalagdo do

Pacote de drivers GERTEC

Escolha o tipo de instalacdo:

I@l Padrdo ({recomendado) I

| Avancada |

[| nstalar Serial Device Manager

GERTEC

| <voltar | nstalr | | Cancelar |
Iy

4.7 Em minha instalagdo utilizar a forma Padrao (recomendado) e clique em Instalar;

Imagem 33
ﬁ}‘j Instalagdo do Pacote de drivers GERTEC - Versde 2.1.1.0 = | =) [l J
Fim
@’fta"“ 0 instalador completou o processo,
Sucessol
GERTEC
| < voltar [ Prdxinf=, > l | cancelar |

4.8 Cligue em Préximo;

Imagem 34
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Arquivoe  Agdo  Exbir  Ajuda
|2
& Gerenciamento do computade {}“;é Pedrinhe-PC Agbes
4 [f} Ferramentas do sistema - ¥ Adaptadores de rede Rty
3 @ Agendador de Tarefas 3 ‘-_‘ Adaptadores de video
» {@ Visualizador de Eventos 143 Baterias Mais Agdes 4
b [ Pastas compartilhadas 8 Computador
1 &8l Usuarios e Grupos Loca 1> -% Controladores de som, video e jogos
i (%) Desempenho I i Controladores de unidade de disquete
% Gerenciador de Disposit | Controladores IDE ATA/ATAPI
4 {22 Repositério |- § Controladores USE (barramento serial universal]
=9 Gerenciamento de discq ;0 Dispositivos de Interface Humana
b F Servigos e aplicativos 1> {8 Dispositivos de sistema
- B Monitores .
&I Mouse e outros dispositivos apontadores | (] Instalagéo do Pacote de drivers GERTEC - Versic 2.1.1.0 = —— |

a ' Portas (COM e LPT)
T Gertec PPC 900-910 USB Port (COM3] |
15" Porta de comunicacao (COML)
"? Porta de Impressora ECP (LPT1)

Completando o Assistente de
Instalagio do Pacote de drivers

3 n Processadores GERTEC
> 2 Teclados 0O Pacote de drivers GERTEC foi instalado no seu
I» 5 Unidades de disco computador,

> 4 Unidades de disquete
> o Unidades de DVD/CD-ROM

Clique em Terminar para fechar este assistente.

< Voltar Cancelar

I < m +

4.9 Depois de finalizado repare que o driver do Pinpad esta instalado corretamente e 0 mesmo emulou uma
Porta Serial. Se a Porta Serial emulada pelo Pinpad for maior que 9 (nove), altere a mesma para um valor mais baixo;

Imagem 35

Arquivo  Acdo  Exbir  Ajuda
e 2EHE HE © B~
& Gerenciamento do computade|| 445 Pedrinho-PC Agdes
4 [f} Ferramentas do sistema |» &¥ Adaptadores de rede Gerenciador de Dispositivos &
b (5 Agendador de Tarefas 1+ Mg Adaptadores de video
© [@ Visualizador de Eventos 145 Baterias Mais Acées H
1> @] Pastas compartilhadas 1> {8 Computador
1 & Usudrios e Grupos Loca 1> % Controladores de som, video € jogos
1 (%) Desempenho 1= Controladores de unidade de disquete
= Gerenciador de Disposit ©> < Controladores IDE ATA/ATAPL
4 g Repositério 3 a Controladores USB (barramento serial universal)
=] Gerenciamento de discq 3 % Dispositives de Interface Humana
[ i\ Servigos e aplicativos 1> {8 Dispositivos de sistema
- B Monitares
&I Mouse e outros dispositives apontadores
4 77 Portas (COM e LPT)
F? Gertec PPC 900-910 USB P, >
F - Atualizar Driver...
7 Porta de comunicagdo (CC
T Porta de Impressora ECP (L Desativar
1 [ Processadares Desinstalar
I» == Teclados ) N
b ¢y Unidades de disco Verificar se ha alteragges de hardware
I+ 4 Unidades de disquete riedadps
I+ ¢4y Unidades de DVD/CD-ROM Hi
] m +
Abre a folha de propriedades da seleciio atual.

4.10 Para verificar e alterar o valor, clique com o botdo direito do mouse no Pinpad e em seguida selecione
Propriedades;

Imagem 36

Pg.22

GETCARD PROVEDORA DE TRANSAGOES ELETRONICAS LTDA TEL. (44) 3023-0062



GetCard

Arquive Agdo Exibir Ajuda

e 2@ 0 EE & @ %S

& Gerenciamento do computado|| 4 - Pedrinho-PC Z S T % ]
4 |}l Ferramentas do sistema [} .8¥ Adaptadores de rede Prophedadesdelaei=cPREN00°G10/USE Rort (CORE ————d ;
i (1) Agendador de Tarefas ;-8 Adaptadores de video ﬁ - .
[ é Visualizador de Eventos b a Baterias Geral | Configuracdes de Porta IF“OSCOMM l Duives I ml L
i @il Pastas compartilhadas pqg Computador 1%Passo
i & Usudrios e Grupos Loca [> %/ Controladores de som, video e jogos Bits por sequndo:
> @ Desempenho 3 & C lad! de unidade de disq
= Gerenciador de Disposit b g Controladores IDE ATA/ATAPI Bits de dados:
4 g Repositério b G Controladores USB (barramento serial universal)
2§ Gerenciamento de disc( > 5 Dispositivos de Interface Humana Paridade:
> f-'g, Servigos e aplicativos b /M Dispositivos de sistema
B Monitores Bis e parac:
b a Mouse e outros dispositivos apontadores
473 Portas (COM e LPT) Gogtrole d s
| .Y Gertec PPC 900-910 USB Port (COM3)
Porta de comunicagdo (COM1) - =
g Porta de Impressora ECP (LPT1) 2o I[ foencado;; ] [M Padm]

> 2 Processadores
b2 Teclados

r:; ‘s Unidades de disco
b Unidades de disquete Usar buffers de PEPS {requer UART compativel com a versdo 16550)
b -e4) Unidades de DVD/CD-ROM

Configuragdes avangadas para COM3

4%Passo
Selecione valores menores para comigir problemas de conexdo.
Selecione valores mais altos para acelerar o desempenho.

ik

Buferde  Bavo (1) U mons 4
recepgao:

Bufferde  Bao (1) U aoe (6
transmissdo:

Nimero da porta COM: 3%Passo
< [, e J » COM1 (emuso »
COM2

8
H

4.11 Sigam 0s passos:

19 passo — Selecione a aba ConfiguragGes de Porta;

29 passo — Selecione Avancado;

392 passo — Altere a porta do Pinpad para a mais baixa e que ndo esteja em uso;
492 passo — Clique em OK em todas as janelas para finalizar as configuracGes.

5.0 Gerenciador Padrao
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5.1 Instalagdo e Configuragdo: Para iniciarmos a instalagdo, selecione o arquivo GPInstall.exe e siga as
instrucdes abaixo:

Imagem 37

w. Gerenciador Pz = !
Gerenciador Padrao Install.

Programa de instalacdc do Gerenciadoer Padréo versdo 2.27.64.002

Se voce ndo deseja instalar Gerenciador Padrdo, cligue em “Sair”
agora, caso contrario, cligue em "Proximo” para continuar.

< \oltar Avang{::i} I Sair

5.2 Ao executar o instalador clique em Avangar;

Imagem 38

] 1 D
ws Oerenciador Pa

Verificagio
Por favor, verificar se o cliente esta liberado para instalacdo.

Liberacdo dos clientes 0 enviadas por email
Fawvor wverificar se o cliente a ser instalado ja foi corretamente liberado para evitar

transtornos.
Apds verificaco cligue em "Concorde” para proseguir ou em "Nde Concordo™ para sair do

instalador

(@) Eu concordo

() Eu néo concordo

l < \Wolar ] l hAvanqar:: I [ Sair
3

5.3 Faga a verificagdo sugerida no checkbox, marcar Eu concordo clique em Avancar;

Imagem 39
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Diretario

Vizualize a pasta onde serd instalado o programa.

Arguivos serdo instalados no seguinte diretorio:

CATef_Dial
Ezpaco em disco necessario; S0 Mb
Ezpaco em disco disponivel: 356461

Cligue em "Avancar” para continuar.

< \altar Awancarp, > Sair
7

5.4 A tela acima mostra o caminho onde o aplicativo serd instalado, clique em Avancar;

Imagem40

E 3 3 TE
we Oerenciador Pz

Confirmagao
Agora vocé esta pronto para instalar Gerenciador Padrio.

E=ste programa ird instalar Gerenciador Padrdo em C:iTef_Dial.

Cligue em Ingtalar para continuar.

= Voltar ] Inslallg_r [ =air

5.5 Clique em Instalar;

Imagem 41
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«. Gerenciador Padr

Fim
Instalacde Completa.

Gerenciador Padréo foi instalado com sucesso.

| |
l < Voltar Avancar i I Sair
L

5.6 Apds carregar a instalagdo clique em Avancgar;

e

Imagem 42

—

Clickteam Install Creator
Copyright @ 1%55-2011 Clickteam
hitp./fwewrw . clickteam.com

This install program has been created with the freeware version of Clickteam Install Creator, a
simple and powerful install maker.

Visit our Web =ite and dizcover Clickteam Install Creator as well az cur game and multtimedia
creation tools.

P&: the product you have just installed has not been crealed by Clickteam, please directly
contact its author or publizsher for any question about it.

Sair

r

5.7 Clique em Sair para finalizar a instala¢do. O sistema criara um icone "Tef_Dial” na area de trabalho e um outro no
inicializar da maquina (Iniciar>Todos os programas>Inicializar).

5.8 Depois de concluida instalagdo do GPInstall.exe, Execute o icone do Tef Dial;
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Imagem 43
Gerenciador TEF

CNPJ desconfigurado!
Favor entrar em contato com suporte técnico

@ Sair |
5.9 Ao executar, o mesmo retorna a mensagem CNPJ desconfigurado Favor entrar em contato com suporte
tecnico, pois ainda ndo foi configurado. Apds executa-lo, ele sera minimizado para bandeja;

Imagem 44

Venda Avulsa

| Elé\ghar

-

Personalizar...

PT m ]'f l%l I“'fl 19:51
— 03/04/2015

5.10 - Clique com o direito no icone da bandeja, o mesmo abrirda um menu com trés opc¢des:
e Fechar — Fecha o gerenciador;
e Configurar — Onde fazemos todas as configuracGes do sistema de TEF;
e Venda Avulsa — Venda com cupom ndo vinculado a impressora fiscal.

5.11 No menu cliqgue em Configurar;

Imagem 45

J OK | etan{:elar |

5.12 Para acessar o médulo de configuragao, a senha a ser utilizada serd a mesma para todos os clientes:
= Senha = secnas256

Imagem 46
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Gerenciador TEF -- CONFIGURADOR

Conexao I Aplicativo | Hardwarel

T T Localizar

Fantasia: I

R. Social: I

Empresa: li
Filial: li
PDV: l—LI
Pin-Pad: I—LI

Li iado para:

CNPJ :
Srv:
Porta:

sair @l

Imagem 47
Gerenciador TEF -- CONFIGURADOR

Conexao | Aplicativo | Hardware'

CNPJ: 00.000.000/0000-00 Localizar | 1

Fantasia: ITE STE 1

R. Social: ITE STE

Empresa: |0001 4
Filial: 0001 5
PDV: 018 ~|s

Pin-Pad: [f&5TT7) |7

_Licenciado para:
TESTE 1 8
CHNPJ : 00.000.000/0000-00
Srv: 177.72.161.156 9
Porta: 2046 10

B o | g

5.14 Referéncias da Imagem 47, “aba Conexao”:

5.13 Apds clicar em OK, a tela acima serd aberta. Nesta tela faremos as configuragdes de nosso Gerenciador

5.15 (1. CNPJ) — Refere-se ao campo onde deve ser digitado o CNPJ do estabelecimento comercial. Apds digitar

corretamente o CNPJ, o botdo localizar serd ativado automaticamente. Se a caso o CNPJ esteja devidamente

GETCARD PROVEDORA DE TRANSAGOES ELETRONICAS LTDA
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configurado em nosso servidor retaguarda, o sistema receberd uma carga de informacdes de nosso servidor que
completara os campos 2, 3,4, 5, 7, 8, 9 e 10 automaticamente.

Caso o estabelecimento comercial ndo esteja configurado corretamente em nosso servidor, o gerenciador
retornard uma informacao de erro “Cliente ndo encontrado”.

1. CNPJ - CNPJ do estabelecimento comercial

2. Nome Fantasia - Nome Fantasia do estabelecimento comercial

3. Razdo Social - Razdo Social do estabelecimento comercial.

4. Empresa - Cédigo de liberagdo do cliente em nosso servidor TEF.

5. Filial - O cédigo Filial serd sempre 0001 desde que o cliente tenha somente um estabelecimento comercial
(informar na ficha de liberagao).

6. PDV - Ao solicitar uma licenga TEF para um estabelecimento comercial, na ficha é informado a quantidade
de PDV’s a serem licenciados. Ao digitar o CNPJ este campo recebera o nimero de PDV’s licenciados. Selecione o
numero referente ao certificado da utilizado para VPN, isso ajudara em um controle melhor das configuragdes.

7. Pinpad - Porta na qual o PinPad foi configurado. As informac6es podem ser vista nos itens 4.9, 4.10 3 4.11
deste documento.

Imagem 48
Licenciado para:
BASE TESTE DEMO
‘CNPJ : 00.000.000/0000-01
Srv : 172.30.96.13 9
| Porta: 2046 10

| B | = @

8. Base Teste Demo | CNPJ - Neste campo (Licenciamento para:) mostra o nome Fantasia e CNPJ do cliente
final licenciado para uso.

9. Srv - IP do servidor TEF onde os dados das redes do cliente estao configurados.

10. Porta - Porta de comunicagdo do gerenciador com o Servidor de TEF.

Imagem 49
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Gerenciador TEF -- CONFIGURADOR. X

Conexao | Aplicativo | Hardware

11" Obtém automaticamente tipo da venda enviado da Automagio
2I" utiliza componente ACBR
31" Imprimir comprovante TEF Avulso direto na impressora padrao
4 ¥ Gerar arquivo Ative.001 com campo ATV
5 Gerar LOG do sistema
& Enviar campo 729 = 1
71" Enviar CR LF no final do intpos.sts
8 ¥ Conectar a cada transagéo
91 Imprimir tipo da venda no cupom
101" Encerrar processo preso automaticamente

-~ Utiliza cartdes; ——
™ MaxiFrota
I~ Valecard Frota
11

Tempos de espera:
1|2 Impresséao (seg): o0 13 Time-out Adm. (seg): I 120

1|4 Conexéo (seq): I 15 15 Aprovado (seqg): I 2

Pasta de requisigao: 16

[CATEF_DIALREQ _@ ‘

Pasta de resposta:
IC:\TE F_DIAL\RESP

Mensagem da empresa TEF:
17|

B | =@

Referéncias da Imagem 49, “aba Aplicativo”:
1. obtém automaticamente tipo da venda enviado da Automacao.
Com este campo marcado, quando a automacao enviar no arquivo de requisicdo o campo 011-000 informando o
tipo da venda, o TEF acatard a fungdo diretamente assim como os comando abaixo:
Chamar vendas no campo 011-000:

CARTAO CREDITO A VISTA = 10
CARTAO CREDITO PARCELADO ESTABELECIMENTO = 11
CARTAO DEBITO A VISTA = 20
CARTAO DEBITO PRE DATADO =21
CARTAO ESPECIAL TICKETCAR = 30
CARTAO ESPECIAL MAXIFROTA =31
CARTAO _ESPECIAL VALECARD = 32

2. Utiliza componente ACBR.
Campo destinado para automagdes desenvolvidas para utilizar o Componente ACBR, com ele marcado o TEF muda o
nome de CIELO para VISA-NET e de REDE para REDECARD, no arquivo de resposta, para que a automagao consiga lé-
lo sem apresentar problemas.

3. Imprimir comprovante TEF Avulso direto na impressora padrao.
Campo deve ser marcado quando hd a utilizacdo do Tef Avulso, para que o mesmo imprima o comprovante em uma
impressora ndo fiscal.

4. Gerar arquivo Ativo.001 com campo ATV.
Campo vem marcado automaticamente para que gere o campo ATV no arquivo Ativo.001 criado pelo TEF, exigido
pela maioria das adquirentes.

5. Gerar log do sistema.
Gera um log detalhado da venda, para depuramos algum erro que possa ocorrer durante a venda (sugerido que seja

marcado sempre essa opg¢do).

6. Enviar campo 729 =1.
Com essa funcdo marcada significa que a transa¢do ndo requer confirmacao, ou ja confirmada.

Pg.30
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7. Envia CR LF no final do intpos.sts.
Funcao utilizada para sistema em DOS.

8. Conectar a cada transacdo.
Campo vem marcado automaticamente para que ele gere uma nova conexdo com o servidor TEF a cada transacao,
renovando assim a chave de conexdo.

9. Imprimir tipo da venda no cupom.
Campo marcado caso nao esteja saindo o tipo da venda no comprovante.

10. Encerrar processo automaticamente.
Com esta fungao marcada, se o GP for aberto pela segunda vez ele encerra o primeiro e abre novamente.

11. Utiliza Cartdes.
Ao marcar o cartdo serd apresentado na tela da venda TEF uma opgao Cartdes especiais, para essas transagdes.

12. Impressao (seg).
Tempo que o tef aguarda que a automagdo imprima a venda.

13. Time-out Adm (seg).
Em caso de NFC-e essa funcdo é Util para evitar desfazimentos excessivos de vendas devido a demora na emissdo da

nota.

14. Conexao (seg).
Tempo maximo na tentativa de conexao com o servidor TEF.

15. Tempo de mensagem aprovado (seg).
Tempo que a mensagem de confirmacdo da transacdo fica aparecendo na tela.

16. Pasta de requisicao.
Pasta onde ocorre a conversagao da automagao com o Gerenciador Padrao.

17. Mensagem da empresa TEF.
Seta 0 nome da empresa que saird impressa na via TEF.

Imagem 50
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Gerenciador TEF -- CONFIGURADOR x

Conexao | Aplicativo

LI™ Pin-Pad de uso exclusivo
2] Obtém porta do Pin-Pad automaticamente do sistema operacional

B o ‘ sair Q‘

Referéncias da Imagem 50, “aba Aplicativo”:

1. Pin-pad em uso exclusivo.
Faz com que o pinpad fique de uso exclusivamente de TEF, tendo também que estar com a mesma porta que esta
configurada no servidor.

2. Obtém porta do Pin-Pad automaticamente do sistema operacional.
Campo destinado para automacgdes desenvolvidas para utilizar o Componente ACBR.
5.16 Apods verificada todas as etapas, clique em OK para finalizar o processo de configuracdo. Se as

configuragdes foram realizadas corretamente, o sistema sera novamente minimizado para a bandeja.

Agora ja configurado e pronto para uso.

5.17 Testes de funcionamento do sistema

5.18 Status TEF:

POR 18:18 POR 8:19 POR 18:19

OB o asoeaoe N F HOB o snemoe N & OB o o060

Vermelho — Sem conexdo com banco de Dados ou primeira configuracdo do TEF.
Amarelo — Falha de conexdo com o servidor TEF verifique a VPN, permissdo de escrita e porta do pinpad.
Verde — Conexado OK.

5.19 Apds verificar se a automacgao esta configurada corretamente, apontando para o campo de requisicado e
de resposta, vamos iniciar os testes de comunicagao.
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5.20 Chame a funcdo administrativa na Automacdo Comercial para que a mesma possa chamar o TEF em
maodulo Administrativo.

Imagem 51

r ~

Gerenciador TEF -- ADMINISTRATIVO

TEF IP GetCard

Getciﬁgg ‘seguranga e Agilidade nas operagaes com cartoes.

wiww.getcard.com br/tef

DATA CENTER
ESTORNO DE REIMPRESSAO DE
TRANSACAO --[1] COMPROVANTE - [2]
' 4 &
RECARGA DE CONSULTA
CELULAR -- [3] SALDO -- [4]
ine &
RELATORIOS -- [5] ENCERRAR - [F11]

Escolha a opcéao desejada.

A

5.21 No mddulo Administrativo vocé tera as opgoes:

1. ESTORNO DE TRANSACAO: Para estornar uma transag3o, para esta opc3o tenha em maos o codigo de controle
da venda. O mesmo pode ser encontrado ao final da via do comprovante de transacdo TEF ou pelo relatério
web apresentado na “pag 31”.

2. REIMPRESSAO DE COMPROVANTE: Solicita a reimpressdo do comprovante de uma venda.

3. RECARGA DE CELULAR: Médulo para recarga de celular, desde que o estabelecimento comercial tenha
afiliagdo com alguma rede de recarga. Apds selecionar o botdo recarga, o sistema fard solicitagdes como
operadora, valor, DDD e telefone.

4. CONSULTA SALDO: Para consulta de saldo de cartdes de voucher e débito.

5. RELATORIOS: Relatérios de abertura e fechamento de turno.

6. ENDERRAR (F11): Para encerrar a Operagao.

5.22 Para iniciar uma venda utilize a Automagdo Comercial para abrir uma requisicdo ao TEF.

Imagem 52
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Gerenciador TEF :‘

. |
) TEF IP GetCard
Getcaﬂgg Seguranca e Agilidade nas operacdes com cartoes.
www.getcard.com.br/tef
DATA CENTER
=
CARTAO DE DEBITO -- | CARTAO DE CREDITO --
i 11 N [2]
© ENCERRAR -- [F11]

Escolha a opgao desejada.

5.23 O GERENCIADOR PADRAO ao responder a requisi¢do nos trard uma tela com duas opgdes de pagamento
com cartdes e um botdo para encerrar.

(1) CARTAO DEBITO: Ao selecionar esta opgdo, o sistema de imediato solicitara que insira ou passe o cartdo.
(2) CARTAO CREDITO: Ao selecionar esta opgdo, o sistema ird chamar nova tela (imagem abaixo) antes de
solicitar o cartdo:

Imagem 53
= 3
TEF IP GetCard

'Seguranca e Agilidade nas operacoes com cartoes.

Getc%g

DATA CENTER

www.getcard.com.br/tef

AVISTA - [1]

PARCELADO -- [2]

J
RETORNA -- [F10]

©

ENCERRAR -- [F11]

Escolha a opcao desejada.

(1) A VISTA: Ao selecionar esta opgdo o sistema de imediato solicitard que insira ou passe o cartdo.

(2) PARCELADO: Ao selecionar esta opgao o sistema solicitard o nimero de parcelas que o cliente final deseja
e logo apds solicitara o cartdo.
Obs.: Segue configurada por padrdo a opgdo parcelado loja. Caso o lojista deseja que seja parcelado pela
administradora (Banco), deve ser realizada uma solicitacdo formal através de e-mail.
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6.0 Gestao TEF via WEB

6.1 Permite o controle administrativo das varias lojas de acordo com o perfil criado Relatérios sumarizados de
todas as vendas | lojas.

6.2 Junto ao e-mail de liberagdo enviado pela GetCard, seguem juntos os dados de acesso ao relatério web do
estabelecimento comercial.

6.3 Enderecgo web para acesso: http://scopeweb.getcard.com.br:8080/scopeweb/

Imagem 54

SCOPE ™

Versao: 01.07.03

Usuario:

Senha:[-r ]
'_ oK M Limpar'

Conexao:

o
6.4 ACESSO AO PORTAL | LOGIN: Preencha os campos de usuario e senha com os dados enviados por e-mail.

O campo conexado é selecionado usando como referéncia o IP do servidor TEF, este IP pode ser localizado no campo
10 da “imagem 48" (obs.: O IP pode alterar de um cliente para outro). Na Imagem52 o campo conexdo estd como srv-
244, onde 244 e a referéncia do servidor.

6.5 Mddulo de pendéncias e consultas.

= Ao logar-se no relatdrio web, por padrio ele estard na op¢do Consulta Operacional.

Imagem 55
Empresa | (Tod v Grupo Transagdes
" P | (Todos) | Senvigo | (Todos) hd | -
Azl [Todos) v] Servigo [Todos) ] oK
W ) — ¥ Cancelad
FE | (Todos) T l Reteita | Gera receita v | mncelatas
Rede [(Todes) v] Nro. Certdo | | ® Desfeitas
Bandeira [ (Todos) v] NSUHest | | ¥ MNegadas
) ¥ Pendentes
Perizdo 4 ) [priogizo1s] s ) [07/04r2015
. De |—| - Até |—|
C ok ) (Fitro por atrib. )

e
6.6 Notamos que podemos utilizar de filtros para auxiliar na pesquisa de uma venda.

Obs.: As vendas sdo armazenadas no sistema por um periodo de até 60(sessenta) dias.

Imagem 56
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Consulta \ Grafico de transacdes E Grafico de bandeiras DY
- _| \ |
Dados Visualizar Salvar Exportar  Trans. Cancelamento
Buscar |m|Data v | (Pesquisar)
0710412015 16:47:37 000000000286772 0710472015 MASTERCARD 108 545826 5445 101- Ok 1 79,00 0,00 0,00 0,00 Real Tine SucessolotJl]
0710412015 16:56:05 00DOD00002EETT2 o7a0s Visa 108 4013701478 []- Ok 1 65,00 000 000 000 Real Tine Sucessol0t
O7/04/2015 16:57:04 000000000288772 071082015 MASTERCARD 108 544731-3949 [01- Ok 1 55,00 0,00 000 0,00 Real Time Sucessoll
0710412015 17:06:01 410256910000000 07042015 AMEX 102 3765252008 [o]- Ok 1 302,00 000 000 0,00 RealTime Sucessof0d
O7/04/2015 17:07:41 00D000000288772 071042015 MAESTRO 108 525664-9077 [o]- Ok 1 32,50 0,00 0,00 0,00 Real-Tine Sucessol0
071042015 17:11:18 00DODOD0028ET72 0704015 Visa 108 444054.2430 [©1- Ok 3 271,00 000 000 0,00 Real Tine Sucessoll
O7/04/2015 17:27:56 410256910000000 0710472015 AMEX 102 376461-3006 [01- Ok 1 56,00 0,00 0,00 0,00 Real Tine Sucessol00
0710412015 17:30:14 00D0D00002EETT2 o7a0s Visa 108 421848-8331 M) - Néo efetuado 3 747,00 000 000 000 Real Tine Problema carti
0710412015 08:06:06 997796042005817 071042015 HIPERCARD 103 606282-9807 [01- Ok 3 143,00 0,00 0,00 000 Real Tine Sucessolll
07/0412015 1753110 00D00000028ETT2 0742015 VisA 108 408659-3599 [o]- Ok 1 45,00 000 000 0,00 Real Time Sucesso[l
O7/04/2015 08:21:41 997796042005817 071042015 MASTERCARD 103 5187671291 N] - Néo efetuado 2 82,00 0,00 0,00 0,00 Real-Tine [s]
07N4DN1S 175898 n7manms FI FCTRON 108 4783311115 11 Ok 1 R0 oo oo non RenLTime Sucessalr 7
< ] »
‘@ @ [1/25]- Total = 2434 [C) @‘

6.7 Na “imagem 55” visualizamos que o relatdrio traz os dados completos da venda, tais como: Data, Cdd. do
Estabelecimento, Bandeira, Valor Total, Céd. Resposta, Cdd. Controle (usado para fazer o estorno da venda), entre
outros.

6.8 Na tela do relatdrio, temos opg¢do como salvar um resumo das vendas da forma que desejar. Para salvar
cligue em Salvar apés selecionar a forma de resumo e a extensdo do arquivo que deseja gerar.

6.9 Caso alguma venda esteja com status de pendente no relatério, isso pode ocorrer devido a falha na
transacdo. Para mudar o status dessa venda, selecione mddulo de pendéncias no topo da tela.

Imagem 57
‘ S CO‘ E a Operacional P Consulta Cerencial B Médulo de Pendéncias

1 : Consulta Operacmnal

6.10 Apds selecionar o Médulo de Pendéncias, sera apresentado um novo filtro de informacgdes. Ao clicar em
OK o sistema trara as informacgdes da(s) venda(s) pendente(s).

) Imagem 58
| Pendéncias
[
Dados Visualizar
Buscar |:
() 1127 Doo1 DO 001304 23/03/2015 15:06:01
0891 0001 oo 001972 23/03/2015 16:02:09
0452 Doo1 Do2 DO2758 24/D3/2015 09:41.57
1676 0001 oo Do107S 24/03/2015 09:57.04
1478 D001 Doz D02476 24032015 13:18:57
1166 Doo1 DO 001745 241032015 17:41:05
1585 DoOo1 DO 001841 24/032015 17:47:37
1478 D001 D02 DO02513 25/D3/2015 13:49:23
(=] 1178 o001 oo 001267 25/03/2015 15:07.51
4|
| (4 ()
A —
Status: ' Confirmada ' Desfeita '* Sob Analise

6.11 Selecione a venda pendente e o status desejado (Confirmada/Desfeita), feito isso clique em atualizar.

Obs.: A opcdo selecionada fard com que a venda seja confirmada ou desfeita na Adquirente.
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7.0 Procedimentos para um bom funcionamento do sistema

Para evitarmos que erros basicos, segue abaixo seguintes passos a serem adotados:

7.1 Executar como Administrador: Isso ajuda a evitar o erro na libera¢do de escrita no “C:”

Imagem 59
A Propriedades de Tef_Dial
Seguranga | Detalhes | Wersd j
Geral | Aaho | Compatibilidads

Se este programa funcionava cometamente em uma versdo
anteror do Windows & agora apresenta problemas, selecione o
modo de compatibilidade que comesponde & versdo anterior.

Ajude-me a escolher as configuragdes
Modo de compatibilidade

[T Executar este programa em modo de compatibilidade:

Windows P (Service Pack 3)

Configuragies
[ Executar em 256 cores
[ Executar em resolugdo de tela 640 x 480
[] Desativar temas visuais

[ Desativar composigio de drea de trabalho

H Desativar dimensionamento da exibigio em configuragies
de DPI alto

Nivel de Privilégio
Executar este programa como administrador

’ Alterar corfiguragies de todos os usuarnos ]

[ ok || cancelr || Aplicar |

Obs.: Esta alteracdo e de extrema importancia no Windows 8 e 8.1, mesmo o sistema operacional ndo sendo

indicado, devido a incompatibilidades com o adaptador de rede da VPN.

GETCARD PROVEDORA DE TRANSAGOES ELETRONICAS LTDA
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7.2 Gerenciamento de energia USB: Desabilitar esta fun¢do ajuda a evitar erros como 34 pinpad comando
N3o blocante e 31 erro de comunicagao com o pinpad, pois 0 mesmo evita que o Windows desligue o aparelho. Para
desativar esta funcdo, abra o gerenciador de dispositivos assim como demonstrado nas imagens 02 e 03, selecione
“Controladores USB”, em cada Generic USB Hub e USB Root Hub abra a propriedade, selecione a aba Gerenciamento
de Energia e desmarque a op¢ao “O computador pode desligar o dispositivo para economizar energia”. Feito isto

evitamos que o sistema operacional desligue o dispositivo.

Imagem 60

Ié‘ Gerenciamento do computadorl
Arquivo  Agdo  Exibir  Ajuda

e 7BE R & 2%

[= =] =]

A Gerenciamento do computado|| 45 GETCARD-01
4 m; Ferramentas do sistema b ¥ Adaptadores derede
> @ Agendador de Tarefas B Adaptadores de video
> @ Visualizador de Eventos % Baterias
> 2| Pastas compartilhadas 8 Computador
> & Usudrios e Grupos Loca

-#%| Controladores de som, video e jogos

» (W) Desempenho @ Controladores IDE ATA/ATAPT

[

‘J% Gerenciador de Disposit - @ Controladores USB (barramento serial universal)
a4 =5 Repositorio a Generic USE Hub

(=F Gerenciamento de discq i Generic USE Hub
> ::-(; Servigos e aplicativos a Gertec PIN pad Control Device

i Intel(R) G Series/C200 Series Chipset Family USB Enhanced Host Controller - 1226
a Intel(R) 6 Series/C200 Series Chipset Family USB Enhanced Host Controller - 122D
a USB Composite Device

§ USE Composite Device

.. g USB Root Hub
... |§ USB Root Hub
% Dispositivos de Interface Humana

-8 Dispositivos de sistema

- | HIDClass

B Monitores

> --B Mouse e cutros dispositivos apontadores
b D Processadores

» 22 Teclados

b s Unidades de disco

-

Agdes
Gerenciador de Dispositivos &
Mais Agdes 3
Propriedades de Generic USE Hub | L ‘

| Geral I Energia I Avangado I Drriver I Detalhes I Gerenciamento de Energia I_

Generic USB Hub

I 710 computader pode desligar o dispositive para economizar energia I

Pemitir que este dispositivo acorde o computader
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Uma outra solugdo mais eficaz é desabilitar essa fungdo em Painel de Controle\Todos os Itens do Painel de Controle\Opg¢&es de
Energia\Editar Configura¢des do Plano, clique em Alterar configuracdes de energia avangadas, em Configuracdes USB desabilite
Configuragao de suspensao seletiva USB assim como imagem 61:

Imagem 61

4 Opcées de Energia ?

Configuragdes avangadas

escolha configuragdes que reflitarm a forma como vocé

\ [ i Selecione o plane de energia que deseja personalizar e

deseja que o computador administre a energia.

G Alterar definicdes ndo disponiveis atualmente

Equilibrado [Ative] e
Configuragdo: Sim *

Disco rigido

Internet Explorer

Configuragdes de tela de fundo da drea de trabalho

Configuragdes de Adaptadores Sem Fio

Suspender

= Configuragdes USE

= Cenfiguragdo de suspensdo seletiva USE

Configuragdo:

= _Rntfes rde enernia e tamna v

Restaurar padrées do plano

Cancelar Aplicar

Faca esse processo para todos os planos de energia, desabilite também as fungdes de suspender atividade do computador, no

plano de energia selecionado

Imagem 62

Alterar configuragées do plano: Equilibrado

Escolha as configuragées de suspensde e video que deseja usar no computador,

) Desligar video: Munca w

W Suspender atividade do computador: | Munca w

Alterar configuragdes de energia avangadas

Restaurar configuragdes padric deste planc
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8.0 Guia de instalagao rapida

Para a rapida instala¢do do produto, utilize os instaladores descritos a seguir:

1. Médulo openvpn-install
2. Certificado

3. Driver Pinpad

4. Gerenciador Padao

Execute o arquivo “openvpn-install”;

Faca a extra¢do dos arquivos do Certificado e copie em C:\Arquivos de Programas\OpenVPN\config;
Configure a OpnVPN;

Execute a instalacdo do Driver do Pinpad,;

Configure o(s) Pinpad(s);

Execute o arquivo GPInstall.exe;

Configure o Gerenciador Padrao;

Processo concluido.

Suporte Técnico

Suporte Técnico e Remoto

(44) 3023-0062

Técnicos OnlLine

Pedro Henrique - suporte.getcard
Giancarlos Biazio - suporte.getcard02
Ariel Ortiz - suporte.getcard03
Nicollas Lopes — suporte.getcard05
Evandro Pires— suporte.getcard05

S pedro@getcard.com.br
4 giancarlos@getcard.com.br
d ariel.ortiz@getcard.com.br
nicollas.lopes@getcard.com.br

evandro.pires@getcard.com.br
Plantao telefonico

4
/'{d'* Reclamagdes, sugestoes, elogios ou assuntos de maior complexibilidade.
& | '
J (44) 9992-8843
.| Joelson Andrade — Diretor Geral

Joelson.andrade@getcard.com.br
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